Kybersikanovanie - elektronické Sikanovanie

sInternet je okno do sveta...... ale nevieme, kto stoji za nim*“

Internet sa stava kazdodennou sucastou nasho zivota. Umozriuje nam jednoducho a rychlo
ziskavat' uzitoéné informacie, komunikovat s priatefmi, zoznamovat sa s novymi ludmi, vidiet
zaujimaveé svety, hrat napinavé hry, nakupovat alebo len tak travit volny ¢as.

Poskytuje nam anonymitu a bezpectie — ved v bezpec&i detskej izby sa mézeme zoznamit alebo
oslovit’ niekoho Uplne cudzieho, hoci vonku by sme na to odvahu nemali, alebo cez chat (¢et) povedat
kamaratovi nie¢o , ¢o by sme v rozhovore zoci-voCi radSej neriskovali. Na facebooku sa za malu

chvilu dozvieme o vSetkych vSetko.

Prave svojou dostupnostou, ale aj nekontrolovatelnym Sirenim informacii prinaSa internetovy svet

aj mnohé rizika, nebezpecenstva.

Riziko predstavuju :

zoznamovanie sa s heznamymi osobami, nasledne stretavanie sa s nimi
Sikanovanie, vyhrazanie, vydieranie cez internet, mobil

zverejfiovanie fotografii a videi s ciefom ponizit a znevazit danu osobu
Sirenie nepravdivych informacii

podvody a zneuzivanie osobnych udajov

propagovanie / navadzanie na nasilie, branie drog, sebaposkodzovanie,
zavislosti na hrach, na Cetovvani, na surfovani

e poskodenie pocCitata virusmi

e adaldie.

Aj v naSej Skole sa vyskytli pripady, ked bol internet zneuzity na nevhodné ucely formou utoku na
Ziakov a ucitelov - ako napriklad rozposielanie agresivnych a urazajucich mailov, vytvaranie profilov,

ktoré maju druhého Cloveka znevazit a ponizit. Dokonca boli zneuzité osobné Udaje a hesla.

Rady pre bezpeéné pouzivanie internetu:

. Nikdy nedavaj adresu svojho bydliska, svoje telefénne ¢Cislo, alebo adresu Skoly, kam
chodis, mena rodiéov a rodinnych prislusnikov, ich telefénne ¢isla niekomu, s kym si sa

zoznamil/a cez internet - pokial ti na to rodi€ia vyslovne nedali suhlas.

. Pokial sa neporadis s rodiémi, neposielaj nikomu na internete fotografie alebo vide3,
svoje ani rodinné, ani svojich kamaratov, Cislo kreditnej karty alebo podrobnosti o bankovom ucte

a vdbec ziadne osobné udaje.

. Nikdy nikomu, ani najlepSiemu priatelovi, neprezrad’ Zziadne heslo, PIN alebo prihlasovacie

meno svojej internetovej stranky alebo pocitaca.



. Nikdy neodpovedaj na zlé, urazlivé, vulgarne a neprijemné maily. Nie je to tvoja vina, Ze
si také spravy dostal/a. Ked sa ti to stane, oznam to rodi¢om, ucitelom alebo osobe, ktorej déverujes.
Pri Sikanovani prostrednictvom internetu alebo cez mobil blokuj prijem sprav, emailov od daného
uzivatefa (emailovym klientom, v etovej miestnosti...), a tak obmedzi§ moznosti pachatela.
Uschovavaj si ddkazovy material (emaily, sms, mms, historiu €etu, www stranky). Pouzi funkciu print

screen.

Bud’ podozrievavy voci Cloveku, ktory ta presviedéa, aby si zatajovalla svoje
internetové kamaratstvo pred rodi€¢mi, alebo vystupuje ako teenager, ale nepozna vacsinu
odpovedi na otazky, na ktoré tvoji rovesnici odpovede bezne poznaju. Takyto ¢lovek ti chce
ublizit, a preto klame a navadza ta, aby si zatajil/a pozvanie na stretnutie s nim, aby si zmazal/a

historiu chatu, jeho emaily, sms-mms spravy a podobne.

. Nikdy si bez dovolenia rodi¢ov nedohodni schédzku s niekym, s kym si sa zoznamil/a
cez internet alebo cez mobil. Doma musia bezpodmieneéne vediet’' kam, na ako dlho a prec¢o
ideS. Aj ked' ti rodi¢ia dovolia stretnut’ sa s takym clovekom, nechod’ na schédzku nikdy
sam/sama a stretnite sa na bezpe¢nom verejnom mieste. Znakom bezpeéného stretnutia je to, ze
osobe, ktora ta pozyva neprekaza, ak na stretnutie prideS s rodi€om, pripadne s inou dospelou

osobou. Ak mu to prekaza, je to signal, ze s tebou nema ¢isté umysly.

. Nikdy si nezapinaj web kameru, ak komunikujes s niekym, koho nepoznas. Pokial je to

osoba, ktora ma s tebou zlé umysly, chce vidiet teba ale sam/sama sa ti neukaze.

. Nikdy nepokraéuj v €etovani, ked’ sa ti bude zdat’, ze sa tam preberaju veci, pri ktorych
sa citiS trapne alebo ta vydesia. Vzdy o takom zazitku povedz rodi€om alebo fudom, ktorym

doverujes.

) Nikdy neotvaraj subory prilozené k mailom, pokial pridu od Fudi alebo z miest, ktoré
nepoznas. M6Zu obsahovat virusy alebo iné programy, ktoré by mohli zni¢it dbleZité informacie

a vyznamne poskodit software pocitaca.

) Vzdy si pamataj nasledujuce pravidlo a spravaj sa podla neho: ak niektora webova stranka
bude obsahovat’ upozornenie, ze je uréena len pre dospelych alebo len pre l'udi od urcitého
veku, musi sa to reSpektovat’. Ti, ktori nevyhovuju tymto kritériam, nemaju taka stranku

otvarat'.

. Dohodni sa s rodi€émi na pravidlach pouzivania internetu a poctivo ich dodrzuj. Hlavne

sa dohodni, kedy mozes internet pouzivat’ a ako diho.



. Dobre si zapamataj toto pravidlo: ked ti niekto na internete bude ponukat’ nieco, o znie tak

lakavo, Ze to je aZ neuveritelné, tak tomu never — je to podvod.

. Ak na internete najdes$ nieCo, o ¢om si presvedceny /a, Ze je nelegalne, oznam to rodi¢om.

Aj pre pouzivanie internetu a komunikaciu cez internet plati zlaté pravidlo: ,,Spravaj sa
k druhym tak, ako chces, aby sa oni spravali k tebe.“
Teda pravidla slusného spravania v realnom svete platia aj v tom internetovom. Co je zlé

v beznom zivote, bude urcite nevhodné aj na internete.

e Pamataj si, ze vydieranie, vyhrazanie, ohovaranie a zneuzitie osobnych udajov su
trestnym €inom.

e Neposielaj bezdévodne urazlivé, agresivne, nenavistné alebo vyhrazajuce maily
spoluziakom , u€iteflom ani inym osobam. Kazdého utocnika je mozné vystopovat'.

e Takéto spravanie je povazované za zavazné porusenie $kolského poriadku.

zdroje: www.zodpovedne.sk

www.prevenciasikanovania.sk

Viac informacii a uzitoénych rad najdes na:

www.zodpovedne.sk

Kde hPadat’ pomoc?

www.pomoc.sk

TELEFONNA LINKA
nonstop telefonicka pomoc
na Cisle 116 111

LIVECHAT
online Cet s operatorom
v Case 16:00 az 22:00

EMAIL
konzultacie pomocou emailu
potrebujem@pomoc.sk
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